
HOP ON, HOP OFF... HOP 
ONLIFE ! 
FERMATA - AMBIENTE 
DIGITALE, PER ADULTI MA 
NON SOLO

Avv. te Marika Marcantonio ed Ester di Napoli
28 febbraio 2023, ore 17-19



ONLINE – OFFLINE: ONLIFE

«Dimensione vitale, relazionale, sociale e comunicativa, lavorativa ed 
economica, vista come frutto di una continua interazione tra la realtà 
materiale e analogica e la realtà virtuale e interattiva» (Treccani, 2019).

Onlife fa riferimento a tutte quelle 
esperienze concrete e fattuali vissute ogni 
giorno mentre si rimane attaccati a 
dispositivi e ambienti digitali e interattivi. 
È una condizione esistenziale, insomma, 
caratterizzata da una distinzione 
non netta tra reale e virtuale.



INTERNET SÌ, INTERNET NO?

- INTERNET Sì, ma utilizzato con consapevolezza e, dunque, cautela

- Incidenza della pandemia, soprattutto dei lockdown (2020-2021)

- Attenzione del legislatore UE e della comunità internazionale: 

- Commento generale n. 25 del Comitato ONU sui diritti dell’infanzia e 
l’adolescenza

- Strategia UE per i diritti dell’infanzia e dell’adolescenza (2021-2024)

https://www.garanteinfanzia.org/sites/default/files/2022-02/commento-generale-25-web.pdf
https://commission.europa.eu/strategy-and-policy/policies/justice-and-fundamental-rights/rights-child/eu-strategy-rights-child-and-european-child-guarantee_it


L’AUTORITÀ GARANTE PER L’INFANZIA 
E L’ADOLESCENZA (AGIA)

WHY?

WHAT?

WHEN?

WHERE?

WHO?

https://www.garanteinfanzia.org/



AGIA E AMBIENTE DIGITALE

• Geronimo Stilton. Alla scoperta del mondo digitale - Viaggio tra le 
tecnologie di comunicazione per far conoscere ai bambini i diritti, i vantaggi 
e i rischi quando si naviga nel grande mare del digitale

• Kiko e i Molti Me. Libro della buona notte per spiegare ai bambini dai 4 ai 7 
anni le regole sull'uso degli schermi e sull'importanza di proteggere 
immagine e privacy

• Kiko e i Molti Me - Linee guida per genitori. Lo sfruttamento sessuale online 
dei bambini: consigli per proteggere i bambini

https://www.garanteinfanzia.org/sites/default/files/2022-05/EducazioneAlDigitale_WEBok.pdf
https://www.garanteinfanzia.org/sites/default/files/2022-04/kiko_italian_print_0.pdf
https://www.garanteinfanzia.org/sites/default/files/2022-04/kiko_guidelines_web.pdf


A LIVELLO INTERNO

• Legge 29 maggio 2017, n. 71 recante Disposizioni a tutela dei minori per la 
prevenzione ed il contrasto del fenomeno del cyberbullismo («cyber»)

Dipartimento per le politiche della famiglia, Pres. Consiglio dei ministri

Impara a proteggerti, naviga sicuro

Cyberbullismo, se lo racconti ti aiuti

Insieme, si vince!

Impara%20a%20proteggerti,%20naviga%20sicuro
https://famiglia.governo.it/it/politiche-e-attivita/comunicazione/campagne-di-comunicazione-istituzionale/cyberbullismo-se-lo-racconti-ti-aiuti/
https://www.youtube.com/watch?v=TwucnR-nYVo


DEFINIZIONE

«Qualunque forma di pressione, aggressione, molestia, ricatto, ingiuria, 
denigrazione, diffamazione, furto d'identità, alterazione, acquisizione illecita, 
manipolazione, trattamento illecito di dati personali in danno di minorenni, 
realizzata per via telematica, nonché la diffusione di contenuti on line aventi 
ad oggetto anche uno o più componenti della famiglia del minore il cui 
scopo intenzionale e predominante sia quello di isolare un minore o un gruppo 
di minori ponendo in atto un serio abuso, un attacco dannoso, o la loro messa 
in ridicolo»



TIPOLOGIE
•FLAMING, consistente nella pubblicazione di messaggi dal contenuto aggressivo,
violento, in danno di un utente, volti a suscitare una lite online;
•HARASSMENT, molestie consistenti nell’invio continuo e reiterato di una moltitudine di
messaggi informatici di carattere volgare, aggressivo e minatorio (attraverso sms, e-mail,
chat, ecc...) da parte di uno o più soggetti nei confronti un individuo assunto come
bersaglio (Cyberstalking);
•DENIGRATION, consistente nella diffusione in via informatica o telematica di notizie,
fotografie o video (veri o fakenews), con lo scopo di lederne l'immagine, offenderne la
reputazione o violarne comunque la riservatezza;
•IMPERSONATION, consistente nelle attività non autorizzate poste in essere da un soggetto
il quale, dopo essersi in qualche modo procurato le credenziali di accesso in uso alla
vittima, se ne serve per creare nocumento o imbarazzo;
•OUTING AND TRICKERY, consistente nella condotta di chi, avendo ricevuto o detenendo
dati, immagini intime o altro materiale sensibile della vittima (ricevuti direttamente da
quest'ultima o, comunque, realizzati con il suo consenso), li diffonde tramite messaggi,
chat o social network o comunque li carica in rete senza l’approvazione della vittima o
addirittura contro la sua esplicita volontà, rendendoli così accessibili ad una moltitudine di
utenti.



SEXTORTION

Estorsione sessuale: l'autore di sextortion richiede somme di denaro o altri 
benefici (in genere di natura sessuale, come - ad esempio - altri contenuti 
simili) dietro la minaccia di condividere online e pubblicamente, il materiale 
intimo ricevuto dopo un primo contatto, materiale ottenuto con l’inganno. 



ALCUNE FATTISPECIE

Il cyberbullismo di per sè è un reato? No, tuttavia: 

- Diffamazione (art. 595 c.p.)

- Minaccia (art. 612 c.p.)

- Atti persecutori – c.d. stalking (art. 612 bis c.p.)

- Diffusione illecita di immagini o video sessualmente espliciti – c.d. revenge
porn (art. 612 ter c.p.)



…ANCORA…

- Sostituzione di persona (art. 494 c.p.)

- Accesso abusivo ad un sistema informatico o telematico (art. 615 ter c.p.)

- Pornografia minorile (artt. 600 ter e ss. c.p.)

- Estorsione (art. 629 c.p.)



GLI SPETTATORI…

Concorso e connivenza

Assistere passivamente alla perpetrazione di un reato, pur senza contribuirvi 
materialmente o moralmente, è idoneo, in quanto tale, a rafforzare il 
proposito criminoso del soggetto agente il quale trae maggior sicurezza e 
determinazione dalla presenza di un altro soggetto che non interviene o 
comunque non manifesta la propria disapprovazione.



CONSEGUENZE!
Competenza: Tribunale per i Minorenni

Non è imputabile chi, nel momento in cui ha commesso il fatto, non ha 
compiuto i 14 anni (art. 97 c.p.).

Sono imputabili, se capaci di intendere e di volere, i minori con un’età 
compresa tra i 14 e i 18 anni: tuttavia, la pena è diminuita. 

ATTENZIONE: Sotto il profilo civilistico-risarcitorio, in caso di reati commessi dai
minori, potrà porsi il problema dell’eventuale responsabilità dei soggetti tenuti
alla loro vigilanza e alla loro educazione, ai sensi degli artt. 2047 e 2048 c.c.



LE SOLUZIONI 

• Questore

• Oscuramento dei contenuti

• Psicologo a scuola



PROSPETTIVE 

• Baby influencer

• Sharenting

• Educazione digitale (per figli e adulti, figure di riferimento)

• Age verification

• Ascolto



GRAZIE PER L’ATTENZIONE!

DOMANDE?


